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BvL ARcHIVIO® ERFULLT SAMTLICHE VORGABEN DES
HANDELS- UND STEUERRECHTS

®
ByL ARcHivio

Welchen Anforderungen muss entsprochen werden?
Was genau besagt das Zertifikat ,,IDW PS 880“?

Rechtliche Vorgaben, die durch BvLArchivio® erfiillt werden!




ie Vorteile der digitalen Archivierung und speziell der Lésung BvLArchivio® haben
Dwir Ihnen in unserer Produktbroschure bereits eingehend vorgestellt. Als Anwender
mochten Sie bei lhrer Entscheidung jedoch nicht nur betriebliche Kostenvorteile
verwirklichen, sondern sicher sein, den rechtlichen Anforderungen in jeder Hinsicht zu
genugen. Genau diese Sicherheit bietet Ihnen das Zertifikat ,IDW PS 880°“. Es bescheinigt,
dass BvLArchivio® nach den Mafregeln des Instituts der Wirtschaftsprifer in Deutschland
erfolgreich geprift worden ist.

Welchen Anforderungen muss entsprochen werden?

Seit dem 1. Januar 2002 ist grundsatzlich jedes Unternehmen unabhangig von der Grolie
verpflichtet, alle digital erstellten und steuerlich relevanten Unterlagen revisionssicher digital
zu archivieren.

Zu diesen Unterlagen gehéren zum Beispiel alle Belege, die in einem Warenwirtschaftssystem
erstellt wurden. Betriebsprifungen durch den Fiskus sollen so deutlich schneller, genauer
und Kosten sparender erfolgen konnen. Wer dieser Verpflichtung nicht nachkommt, muss
schlimmstenfalls mit kostspieligen Sanktionen rechnen.

Papierrechnungen wiederum konnen unter Wahrung des Vorsteuerabzugs eingescannt und
anschlielend vernichtet werden, wenn das Archivierungsverfahren den Grundsatzen
ordnungsgemafer Buchflihrung (GoB) entspricht. Die Mdglichkeit zur Aufbewahrung von
Unterlagen auf einem Bild- oder Datentrager raumen das Steuer- und Handelsrechtin § 147
Absatz 2 AO beziehungsweise § 257 Absatz 3 HGB ein. Es muss dabei sichergestellt sein,
dass das elektronische Pendant eine dem Original gleichgestellte und hinsichtlich der damit
verbundenen Rechtsverbindlichkeit identische Rolle einnimmt, also mit einem nicht
veranderbaren Index versehen ist und weder bildlich noch textlich nachtraglich verandert
werden kann.

Das eingesetzte digitale Archivierungsverfahren muss rechtskonform sein, doch werden im
Handels- und Steuerrecht selbst keine konkreten Anforderungen genannt oder gar Techniken
vorgegeben. Die Anforderungen ergeben sich vielmehr aus der Interpretation der Gesetze,
die erst die Bricke zwischen den jeweiligen Gesetzen und dem technisch Machbaren
schlagt. Neben dem Bundesministerium der Finanzen mit seinen Richtlinien, Erlassen und
BMF-Schreiben wirkt daran auch das Institut der Wirtschaftsprifer in Deutschland (IDW) mit.
Dies ist ein freiwilliger Zusammenschluss von Fachleuten, der beispielsweise zu Fragen der
Rechnungslegung Stellung nimmt, Prifungshinweise gibt oder auch Prifungsstandards
etabliert wie eben auch den Prifungsstandard und das zugehérige Zertifikat ,,IDW PS 880"
Dessen Prufungsgegenstand ist die Beurteilung der Einhaltung der Grundsatze
ordnungsmaiger Buchflihrung bei IT-Losungen.




Um den Regelungen des Handelsgesetzbuches (HGB) und der Abgabenordnung (AO) zu
genugen, muss die IT-gestltzte digitale Archivierung folgende Aspekte sicherstellen:

» Jedes Dokument muss unveranderbar archiviert werden.
» Es darf kein Dokument auf dem Weg ins Archiv oder im Archiv selbst verloren gehen.

« Jedes Dokument muss mit geeigneten Retrievaltechniken zeitnah wieder
auffindbar sein.

* Es muss genau das Dokument wieder aufgefunden werden, das gesucht worden ist.
» Kein Dokument darf wahrend seiner vorgesehenen Lebenszeit zerstort werden kénnen.

» Jedes Dokument muss in genau der gleichen Form, wie es erfasst wurde, wieder
angezeigt und gedruckt werden konnen.

 Alle Aktionen im Archiv, die Veranderungen in der Organisation und Struktur bewirken,
sind derart zu protokollieren, dass die Wiederherstellung des urspringlichen Zustandes
maglich ist.

 Elektronische Archive sind so auszulegen, dass eine Migration auf neue Plattformen,
Medien, Softwareversionen und Komponenten ohne Informationsverlust moglich ist.

+ Das System muss die Moglichkeit bieten, die gesetzlichen Bestimmungen sowie die
betrieblichen Bestimmungen hinsichtlich Datensicherheit und Datenschutz Gber die
Lebensdauer des Archivs sicherzustellen.

Nur wenn allen Anforderungen Rechnung getragen wird, durfen Originalrechnungen und
Belege nach der digitalen Archivierung vernichtet werden.

Was genau besagt das Zertifikat ,,IDW PS 880“?

Das Zertifikat IDW PS 880 bescheinigt rechnungslegungsrelevanten Herstellerprodukten,
dass sie einer unabhangigen Prufung unterzogen wurden, mit der festgestellt werden konnte,
dass ihre sachgerechte Anwendung den Grundsatzen ordnungsmafiger Buchfluhrung
entspricht. Unter Heranziehung der System- und Anwenderdokumentation werden bei
Archivierungslosungen die Verarbeitungsfunktionen und Verarbeitungsregeln sowie auch
Sicherheitsaspekte wie etwa der Zugriffsschutz und die Datensicherheit eingehend
untersucht. Grundlage hierfur ist eine Testfallmethode auf Grundlage vorhandener Testfalle
des Herstellers sowie eigener Testfalle des Prufungsinstitutes. Insgesamt missen die
Testfalle die wesentlichen, in der Dokumentation beschriebenen Funktionen abdecken und
die fur die Arbeitsaufgabe reprasentativen Kombinationen von Funktionen berucksichtigen.
Ein weiterer Schwerpunkt ist auch die Prufung derjenigen Eigenschaften, die die
Nicht-Uberschreibbarkeit und Nicht-Léschbarkeit archivierter Daten sicherstellen.




Der Prufbericht dokumentiert als Zertifikat ,IDW PS 880“ schlief3lich die Einhaltung aller
relevanten Vorschriften fur jeden ersichtlich nach aul3en.

BvLArchivio® erflllt unter anderem folgende Anforderungen und entspricht daher in jeder
Hinsicht den steuer- und wirtschaftsrechtlichen Auflagen:

1.die gesetzlichen Vorschriften des Handels- und Steuerrechts (§§ 238 ff. HGB
sowie§§ 140 - 148 AO)

2.die Grundsatze ordnungsmalfiger Buchfuhrung (GoB)

3.das Schreiben des Bundesfinanzministers (BMF) vom 7. November 1995 zu den
,Grundsatzen ordnungsmafiger DV-gestltzter Buchfiihrungssysteme® (GoBS)

4.das BMF-Schreiben vom 16. Juli 2001 zu den ,Grundsatzen zum Datenzugriff und der
Prifbarkeit digitaler Unterlagen“ (GDPdU)

5.die Stellungnahme zur Rechnungslegung des Fachausschusses fir Informations-
technologie (FAIT) des Instituts der Wirtschaftsprufer in Deutschland e.V. (IDW)
,Grundsatze ordnungsmaRiger Buchflhrung bei Einsatz von Informationstechnologie*
(IDW RS FAIT 1)

6.die IDW-Stellungnahme zur Rechnungslegung des FAIT ,Grundséatze ordnungsmafiger
Buchflhrung beim Einsatz elektronischer Archivierungsverfahren* (IDW RS FAIT 3)

7.den IDW-Prifungsstandard ,Abschlussprifung bei Einsatz von
Informations- technologie“ (IDW PS 330)

Rufen Sie uns gerne an, wenn Sie weitere Fragen haben:

BvL Burosysteme Vertriebs GmbH
MullerstralRe 138d

13353 Berlin

Tel.: 030-454781-0

E-Mail: Service@BvVLArchivio.com

Weitere Informationen finden Sie unter: www.BvLArchivio.com




BvL Biirosysteme Vertriebs GmbH
Bericht “BvL Archivio”
Mai 2009

2 Zusammengefasstes Priifungsergebnis und
Softwarebescheinigung

Wir haben die Speicherlosung BvL Archivio gemaB den vorstehenden Bedingungen gepriift und die
folgende Bescheinigung erstellt:

Softwarebescheinigung
An die BvL Biirosysteme Vertriecbs GmbH, Berlin

Sie haben uns den Auftrag erteilt, die Funktionsfahigkeit der Speicherlésung BvL Archivio zu
priifen. Die Verantwortung fiir die Funktionsfihigkeit dieses Systems liegt bei den gesetzlichen
Vertretern der BvL Biirosysteme Vertricbs GmbH. Unsere Aufgabe ist es, auf der Grundlage der von
uns durchgefithrten Priifung eine Beurteilung dariiber abzugeben, ob die Speicherlosung BvL
Archivio bei sachgerechtem Einsatz ecine den handels- und steuerrechtlichen Ordnungs-
mabigkeitskriterien entsprechende Speicherung und Retrieval von elektronischen Dokumenten
ermoglicht.

Wir haben unsere Priifung der Software nach dem vom Institut der Wirtschaftspriifer in Deutschland
c. V. (IDW) veroffentlichten Priiffungsstandard PS 880 |, Erteilung und Verwendung von
Softwarebescheinigungen®™ vorgenommen. Danach ist die Priiffung von Softwareprodukten so zu
planen und durchzufithren, dass nach Bestandsaufnahme des Priifungsobjekts und der Testumgebung
die notwendigen Verarbeitungsfunktionen identifiziert und die programmierten Verarbeitungsregeln
mit Hilfe der Testfallmethode gepriift werden. Dazu sind sowohl eigene als auch Testfille des
Herstellers zu Grunde zu legen. Des Weiteren sind die Softwaresicherheit und die Dokumentation zu
beurteilen. Wir sind der Auffassung, dass unsere Priifung eine hinreichend sichere Grundlage fur
unsere Beurteilung bildet.

Auf Grund der von uns durchgefithrten Priifung, Gber die wir mit Datum vom 20. Mai 2009
gesondert Bericht erstattet haben, kommen wir zu dem Ergebnis, dass die Speicherlosung BvL
Archivio bei sachgerechter Anwendung --unter Beachtung der nachfolgend genannten Sachverhalte--
cine den deutschen Grundsitzen ordnungsmifBiger Buchfithrung entsprechende Speicherung und
Abfrage von elektronischen Dokumenten ermoglicht.

Klarstellend weisen wir darauf hin, dass die sachgerechte Anwendung und der ordnungsméBige
Betrieb einer BvL Archivio-Speicherlosung insbesondere auch die Umsetzung der folgenden
MaBnahmen beinhalten sollte:

e Zum Schutz vor versehentlichem oder absichtlichem Einschleusen von Schadcode in das System
empfehlen wird die Abschaltung der USB-Schnittstelle.

e Bei Archivierung sicherheitsrelevanter oder sensibler Daten sollte eine sichere Kommunikation
zwischen der Speicherlosung und dem archivierenden Client aufgebaut werden (z. B. durch
Einsatz  von  geeigneten  Firewallmechanismen,  Nutzung von  verschlisselter
Datenkommunikation), um einen unautorisierten Datenzugriff zu unterbinden.
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Wie in der Systemdokumentation gefordert, ist — zur Gewihrleistung einer ausreichenden
Datensicherheit — die Sicherungsfestplatte regelméBig auszutauschen sowie das System an einer
unterbrechungsfreien Stromversorgung (USV) zu betreiben.

Da einige Uberwachungs- und Kontrollmechanismen von BvL Archivio nur in eingeschaltetem
Zustand wirksam sind, sollte das System zur Gewihrleistung der OrdnungsmiBigkeit
durchgingig in Betrieb gehalten werden. Ein Herunter- und wieder Hochfahren des Systems
sollte ausschlieBlich und zeitlich eng begrenzt (maximal zwei Minuten) fiir den Austausch der
Sicherungsfestplatte erfolgen.

Jedes Ausschalten des Systems iiber einen Zeitraum von mehr als zwei Minuten wird vom
System protokolliert. Kann ein durchgéngiger Betrieb {iber diese Protokollierung nicht
nachgewiesen werden, muss zum Nachweis der OrdnungsméBigkeit flir jedes Dokument gepriift
werden, ob es mit dem BvL Archivio-internen Schliissel verschliisselt ist und ob nicht ein
ungiiltiger Link mit demselben Indexwert vorhanden ist.

Wie generell fiir solche Systeme gefordert, ist durch infrastrukturelle Mafinahmen
sicherzustellen, dass nur berechtigte Personen einen kontrollierten Zugang zur Speicherlésung
haben (closed-shop). Insbesondere die Sicherungsfestplatten sollten getrennt vom Server (z. B. in
einem Tresor oder abschlieBbaren Raum) aufbewahrt werden.

Im Ubrigen verweisen wir auf die Priifungsergebnisse im Einzelnen.

Berlin, den 20. Mai 2009

KPMG AG
Wirtschaftspriifungsgesellschaft
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Koppe Hoffmann
Wirtschaftspriifer Wirtschaftspriifer
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BvL ARrcHIVIO®

DER DATENSCHUTZ

Anforderung:

Das Bundesdatenschutzgesetz (BDSG) verlangt, dass die Verarbeitung und Speicherung
personenbezogener Daten nur im Rahmen der gesetzlichen Vorschriften oder im Einverstandnis mit
dem Betroffenen erfolgt.

Personenbezogene Daten sind zu I6schen oder zu sperren, wenn durch Ablauf der
Aufbewahrungsfrist oder aus anderen Griinden die Speicherung nicht mehr berechtigt
ist (§§ 20,35 BDSG).

Sachverhalt:

Um dem Loschungs- bzw. Sperrungsgebot des BDSG nachzukommen, miissen Daten zeitnah
(nach Hinfalligkeit der Berechtigung zur Speicherung) bzw. nach Ablauf der gesetzlich zuldssigen
Aufbewahrungsfrist aus dem System entfernt werden kénnen.

Das Archivsystem ist so konzipiert, dass das Loschen von Dateien innerhalb des Systems nicht
moglich ist. Damit ist ein absichtlicher oder versehentlicher Vernichtungsangriff durch Anwender
oder andere Dritte auf die Daten nicht moglich. Die Loschung der Daten erfolgt auBerhalb des
Systems und setzt den physikalischen Besitz aller Speichermedien voraus. Wie viele Speichermedien
im Einsatz sind, wird vom System automatisch protokolliert. Die Loschung der Daten muss sowohl auf
der Hauptdatenplatte als auch auf allen Sicherungsplatten vorgenommen werden, bevor das System
wieder in Betrieb genommen wird, da andernfalls der Sicherungsmechanismus die Daten
wiederherstellt. Fiir datenschutzrechtlich relevante Szenarien muss das Loschen also auRerhalb des
Systems vorgenommen werden. Da die Dateien verschlisselt (2048 BIT) abgelegt sind, miissen die
entsprechenden Dateien vorher identifiziert und lokalisiert werden.

Um das gezielte Loschen von Dateien zu unterstiitzen, bietet das System eine Lokalisierungsfunktion
an. Mittels dieser Lokalisierungsfunktion werden die durch eine Suchanfrage ausgewdahlten Dateien
in einer Liste mit Ort und Namen angezeigt. Der Ort und der Name der Datei entsprechen dabei dem
tatsdachlichen Speicherort und Dateinamen auf allen Speichermedien.

Mit Hilfe dieser Lokalisierungsliste kann - auch automatisiert — die Léschung der datenschutzrechtlich
relevanten Dateien aulRerhalb an jedem PC erfolgen.

Geloschte Dateien sind dem Zugriff wirksam entzogen, der Verweis darauf in der Indexdatenbank
bleibt jedoch erhalten und zeigt damit an, dass die Datei bzw. der Vorgang archiviert und wieder
geldscht wurde. Zum Zeitpunkt der Loschung ist nur das manuelle oder automatische Loschen
moglich, Dateien zu diesem Zeitpunkt kdnnen weder gelesen noch auf andere Speichermedien
Gibertragen bzw. kopiert werden. Die vom System erstellte Liste kann gleichzeitig als Loschprotokoll
dienen.

Ergebnis:

Mit dieser Methode kdnnen die Daten wirksam unwiderruflich geléscht sowie vor weiterem Zugriff
geschiitzt werden. Als begleitende MalRnahme bei Einsatz der Loschung empfehlen wir die
Berlicksichtigung des Vier-Augen-Prinzips sowie die Dokumentation des Vorgehens auch mit Hilfe der
vom System erstellten Liste. Den Anforderungen des BDSG kann dadurch wirksam entsprochen
werden.

Bestdtigt durch das Zertifikat der KPMG (Mai 2009)
nach dem Priifungsstandard PS 880 des Instituts der Wirtschaftspriifer in Deutschland e.V.



